armamento convencional podem sustentar uma campanha

violenta contra as for¢as do Estado por um longo periodo. A
vitdria contra os insurretos raramente provoca sua destruicao completa
nos campos de batalha e, considerando o fato de que essas pessoas
encontram-se misturadas com a populacdo, torna-se mais dificil de
serem capturadas. Em muitos conflitos recentes, as organizagdes
de insurretos, com alta capacidade de adaptagdo e de esconderijo,
desafiaram nagdes e em alguns casos impediram que alcangassem
objetivos de sua Politica Externa.

Depois de termos visto a eficacia das Nagdes Unidas em operagdes
rapidas e decisivas contra oponentes armados de forma convencional,
futuros adversarios dos norte-americanos certamente passaram a se
utilizar taticas nao convencionais, sendo esses oponentes representados
por insurretos ou simples forcas no pais, buscando a vantagem em um
combate diferente. Porém, no contexto atual, a habilidade de vencer
um combate contra insurretos constitui-se em um importante elemento
para uma Forg¢a Nacional.

Como temos observado no Iraque, as organizagdes militares ao
aperfeigoarem sua eficiéncia em operagdes rapidas e decisivas no
combate aos insurretos passam por um periodo na curva do aprendizado.
As operagdes eficientes contra insurretos sdo o oposto da rapidez e
decisdo: essas operagdes sao lentas e deliberativas; o sucesso chega
com o uso paciente da seguranca e nao com a rapidez de outros tipos de
enfrentamento; e o apoio politico aos combatentes talvez seja o caminho
mais rapido para a vitoria, e ndo, o enfrentamento. Uma campanha
eficiente contra insurretos requer, com freqii€éncia, uma mudanga
significativa da perspectiva para se vencer os desafios inerentes a
esse tipo de guerra e para se selecionar os instrumentos adequados a
superacao desses desafios.

Quando sdo necessarias informagdes para identificar o inimigo,
determinar como neutralizar ou isola-los, bem como para conduzir
acOes de seguranca em todos os aspectos de um conflito, a

" HISTORIA MOSTRA QUE os insurretos empregando
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inteligéncia € vital — talvez, o mais importante
instrumento para um combate efetivo contra
insurretos. A necessidade de uma abordagem
de inteligéncia, diferente daquela utilizada no
combate convencional, representa um desafio
adicional para as organizac¢des militares no
combate contra insurretos. Simplesmente,
empregar uma abordagem pré-estabelecida a
um contexto, em uma situagdo diferente, pode
dificultar e ndo levar ao sucesso da missao.

Essas atividades paralelas
também permitiram que
uma mesma fonte provesse
a mesma informacgao para
multiplas agéncias de
inteligéncia e, como as
agéncias nao compartilhavam
dados, os multiplos relatos
da mesma informagdo eram
interpretados de forma
independente, ao contrario,
da analise de uma unica
fonte recebendo dados

de multiplos contatos.

Aprendendo com os Britanicos

Um estudo de casos na historia pode, algumas
vezes, oferecer uma nova perspectiva sobre
problemas atuais e aperfeigoar o desempenho de
organizagdes. Um exemplo citado freqlientemente
¢ a experiéncia britanica na Irlanda do Norte,
particularmente no combate contra o Exército
Provisorio da Republica Irlandesa (EPRI)
ou, como é mais conhecido, Exército da
Republica Irlandesa (Irish Republican Army
— IRA) que comegou em 1969.! Muitas outras
organizacgdes terroristas estavam presentes
no norte irlandés naquele momento, porém o
EPRI era a forga mais potente e desafiadora.> O
EPRI podia ser definido como uma organizagao
sofisticada, sendo o grupo liderado pela
inteligéncia em razdo de sua capacidade e
precisdo nas operagdes.’ Recentemente, apds a
elaboragdo de um relatério completo do Grupo
de Desmobilizacdo, essa organizacao teve sua
campanha encerrada.
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Em comparacdo com outras nagdes que
enfrentaram insurretos, o Reino Unido ja possuia
experiéncia de combate contra esse tipo de
inimigo e contra o terrorismo, quando enfrentou
acoes dessa natureza ocorridas na Irlanda do
Norte. Alguns dos conflitos anteriores contra
insurretos também sao usados como exemplos de
eficiéncia neste tipo de combate. Porém, apesar
dessa experiéncia, o conflito na Irlanda do Norte
ndo comegou satisfatoriamente ou aconteceu
conforme planejado. A precariedade das
operacoes de inteligéncia constituia o problema
central desse conflito, conforme relatado pelo
historiador Chris Ryder, “a principal deficiéncia
estava na busca de dados de inteligéncia,
conforme disse o Chefe do Estado-Maior que
visitou a Irlanda do Norte em 1971”.4

No contexto do conflito contra insurretos,
a inteligéncia oferece a visdo estratégica
necessaria para se conhecer quais agdes serao
efetivas e qual o nivel de enfrentamento ideal.
Em termos da visdo tatica, provida pelas
operacoes de inteligéncia, essas podem fornecer
as informagdes necessarias para que se atinja
os insurretos quando do emprego da agdo
militar e o contexto necessario para entender as
questdes politicas mais abrangentes, além dos
outros efeitos das atividades de seguranga em
potencial. Anélises militares de outros aspectos
dos conflitos na Irlanda do Norte ressaltam
problemas em cada uma das seguintes areas:

* desentendimento, engano ou falta de
entendimento entre os lideres politicos sobre as
causas da violéncia;’

 expectativa irreal sobre o tempo necessario
para resolver a situagao;®

+ atalhos taticos de inteligéncia que conduziram
a uma agdo mais benéfica para o EPRI do que
para o avango na luta contra o mesmo;’ e

+ falhas na analise de como as ag¢0es ofensivas,
inclusive as bem sucedidas de operacgdes
especiais ou de organizacodes de inteligéncia,
poderiam ter reflexos na area politica e em
outras esferas.®

No decorrer do conflito, organizagdes
de inteligéncia e seguran¢a adaptaram-se,
estudando os efeitos de suas ag¢des e aprendendo,
a partir do enfrentamento.’ Com o tempo, elas se
tornaram extremamente bem sucedidas, coerente
com a natureza das operagdes de combate

Julho-Agosto 2007 e MILITARY REVIEW



contra insurretos, quando o €xito ndo se traduz
em resultados tradicionais das a¢des militares
como pequenas batalhas vencidas ou com um
certo numero de soldados mortos. Ao contrario,
os éxitos se medem pela conexdo efetiva das
atividades de segurancga dentro do conflito
politico e pela redugdo dréstica da liberdade e
da eficiéncia do EPRI. Em um reconhecimento,
o combatente pode pagar pelos esforcos de
inteligéncia de seus oponentes. Um integrante do
EPRI, Brendan Hughes, afirmou que os esfor¢os
da inteligéncia “colocaram o EPRI, efetivamente,
em uma situacdo na qual ele podia movimentar-
se muito pouco.”!?

A totalidade da experiéncia britdnica na
area de inteligéncia na Irlanda do Norte, tanto
no que se refere ao sucesso quanto ao desafio,
tornaram num exemplo tdo valioso, realgando-se
suas operagdes no contexto de combates contra
insurretos na atualidade.! Se as experiéncias
britanicas tivessem sido empregadas no principio
dos confrontos contra o EPRI, o valor dessa
operagdo na Irlanda do Norte teria sido de menor
monta. Em fun¢do da capacidade de adaptagao
dos grupos de insurretos e das especificidades
do local de atuagdo, toda operacdo contra
insurretos demanda um periodo de adaptagdo
do componente militar e das organizacdes de
inteligéncia. As unidades devem adaptar-se para
o combate, aplicar os instrumentos corretos
para a coleta e analise de inteligéncia e usa-la
efetivamente contra os insurretos. A experiéncia
britanica oferece ligdes em todas essas areas.

Construindo as Estruturas de
Coordenacao Adequadas

Inimeras organizacdes estiveram envolvidas
nas operagdes de inteligéncia contra o EPRI.
No comecgo, o Distrito Militar Real do Ulster
(Royal Ulster Constabulary — RUC), do qual
se esperava que fosse coletar as informagdes
de inteligéncia para prevenir o terrorismo, nao
estava em condigoOes de conduzir tais atividades.
Esse fato levou o Exército Britanico a intervir na
Irlanda do Norte, for¢ando suas organizagdes de
inteligéncia a liderar aquelas atividades.'?

Na medida em que o conflito tornava-se
mais intenso, muitas unidades de inteligéncia,
incluindo unidades militares, de imposicao da
lei e agéncias de inteligéncia envolveram-se no
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combate. Posteriormente, outras organizacdes
nacionais iniciaram as operagdes de coleta
de inteligéncia politica, como por exemplo, o
MIS5 — Servigo de Seguranca e o MI6 — Servigo
de Inteligéncia Secreta.”> Em um esforgo para
descrever a configuragdo da organizacdo de
uma atividade do campo de inteligéncia, na
Irlanda do Norte, Mark Urban elenca uma lista
de aproximadamente 20 unidades que foram
formadas ou evoluiram para outra entre 1969
e 1983.'"* Muitas foram acrescidas para ampliar
suas possibilidades de agdes de inteligéncia. '3
Entretanto, como novas agéncias, as unidades
envolveram-se nas operacgdes, sendo que
nenhuma tentativa de vulto foi feita para que
houvesse entrosamento entre elas, no sentido
da obtencdo de um esfor¢co de inteligéncia
coordenado e unificado. Tal fato ndo surpreende,
considerando que, para se unificar as acoes
desses grupos necessita-se de tempo e de
iniciativas, o que implicaria na reducao do tempo
disponivel para a realizagdo de ag¢des contra o
adversario.

Além disso, iniciativas envolvendo varias
organiza¢cdes normalmente geram conflitos
entre as agéncias, dificultando a possibilidade
de coordenagdo.'®

A falta de coordenagdo inicial acarretou
custos para as operagoes. Uma integragao fraca
mostra que as equipes e suas capacidades ndo
foram utilizadas adequadamente. Por exemplo,
Ryder escreveu que: “Em um mau entendimento
de seu papel, o Servico Aéreo Especial foi
usado, equivocadamente no inicio, tendo suas
habilidades sido desperdi¢cadas porque um
Comandante de Infantaria ndo sabia como
fazer um melhor uso das mesmas.”'” A falha,
ao compartilhar a informagao, representava
um problema, quando a for¢a de seguranca
respondia a um incidente sem ter a informagao
necessaria para defender-se ou proteger-se. Por
exemplo, ndo compartilhar as informacdes de
inteligéncia sobre as caracteristicas das granadas
do EPRI com oficiais do Centro de Distribuigdo
de Explosivos, que sdo os responsaveis para
atender esses tipos de incidentes, resultou na
morte de alguns desses oficiais.!®

Os esforcos de inteligéncia paralelos,
desempenhados por organizagdes independentes
também tiveram pouca eficiéncia. Devido as
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preocupagdes com a seguranca, oficias de
servigo em areas proximas desenvolveram seus
proprios recursos de inteligéncia, sem atentar
para o apoio de policiais que eram residentes
permanentes nessas areas.'’ Tais esforgos
produziram atividades classificadas como de
seguranca, mas que dificultaram as acdes de
compartilharmento e coordenacdo ainda mais.
Ryder disse que: “Mais hostilidade foi causada
quando o material do Exército foi definido como
material classificado apenas para o Reino Unido,
negando a supervisdo do Distrito Militar Real
do Ulster %

Essas atividades paralelas também
permitiram que uma mesma fonte provesse a
mesma informagdo para multiplas agéncias
de inteligéncia. Como as agéncias nao
compartilhavam dados, os multiplos relatos
da mesma informacdo eram interpretados de
forma independente, ao contrario, da analise de
uma unica fonte recebendo dados de multiplos
contatos.?! Os problemas na coordenagdo das
agéncias também geraram falta de compromisso
das fontes, dificultando ainda mais a capacidade
de todas as agéncias coletarem informagdes.?

Apesar de se ter levado anos para coordenar
as agéncias, mecanismos foram desenvolvidos
e implementados para enfrentar o desafio
da coordenagdo.”® Mudangas incluiram a
centralizagdo do comando e o controle das
atividades de seguranca, incluindo a designagao
de um “Superior de Inteligéncia”e a constitui¢ao
de um sistema de coordenagdo.?* Uma questdo
chave nessa mudancga foi o desenvolvimento de
grupos tarefa e de coordenacdo, que reuniram
atividades taticas e varias organizagoes
envolvidas na luta pela inteligéncia. De acordo
com Urban, “esses grupos desempenharam um
papel fundamental, tendo sido denominados
pelos chefes de seguranca de “executores de
acoes”—combinando inteligéncia de informantes
com atividades de sobrevivéncia e emboscada
de unidades disfarcadas.””

Enquanto essas estruturas sdo necessarias para
reunir as informagdes produzidas em operagodes
executadas por diferentes organizagdes, clas
também propiciam o controle. Esses esforcos
limitaram a duplicagdo de dados e ajudaram
na solucdo de conflitos entre as a¢des de varias
organizagdes, garantindo que as operagdes nao
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interferissem umas nas outras.?® Tais estruturas
também sdo necessarias para concentrar a
eficacia das operagdes de inteligéncia. As
diversas capacidades oriundas de diferentes
agéncias no combate somam, apenas, se
puderem ser utilizadas ou consideradas quando
necessario.”’

O Instrumento Correto na
Coleta de Dados de Inteligéncia

Qualquer esforco de inteligéncia deve ser
em busca da coleta de informagdes. Porém, a
natureza da missdo de combate contra insurretos
desafia as formas tradicionais de se coletar dados
de inteligéncia, especialmente contra elementos
de uma organizagdo pequena de insurretos, no
ambito de uma grande populagao civil.

A coleta de inteligéncia geralmente ¢
considerada uma atividade diferente, na qual
os instrumentos especificos de inteligéncia
sdo usados para coletar dados, para analise
e aplicagdo. A missdo da inteligéncia no
combate contra insurretos dispde de elementos
que se encaixam rapidamente nessa visao.
Por exemplo: o emprego ou exploragdo dos
informantes infiltrados requer a mesma prote¢ao
e compartimentagao que a pratica convencional
de inteligéncia o faz. Informantes dentro do
EPRI foram fundamentais nos esforgos do
combate contra os insurretos e desempenharam
um papel importante na luta da inteligéncia.

Sendo assim, a experiéncia britanica na Irlanda
do Norte no combate contra insurretos ilustra
como a combinagdo de esforgos de inteligéncia
diverge de seus métodos convencionais. O
limite da disponibilidade de fontes clandestinas
leva ao desenvolvimento de novos meios de
coleta de dados. A eficiéncia dessas outras
fontes depende da relacdo dos especialistas de
inteligéncia com as outras partes do sistema de
seguranca e, at¢é mesmo, com a populagdo da
area onde operam os insurretos.

Instrumento 1: A coleta de
inteligéncia nos menores
escaloes

Os informantes e o pessoal infiltrado podem
disponibilizar informacgdes relevantes, ainda
que, talvez, ndo sejam em numero suficiente
para enfrentar um combate mais prolongado
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Um soldado britanico armado patrulha uma rua em Belfast, na Irlanda do Norte, em fevereiro de 1972.

contra os insurretos. Como complemento da
coleta de inteligéncia de escaldo superior, as
varias fontes que provéem muitos dados de
inteligéncia nos escaldes subordinados, quando
somados, podem prover uma fotografia global
das operagdes de insurretos.?® Essa observagao,
atribuida ao General Sir Frank Kitson, requer
uma abordagem de coleta de informacao que
seja hibrida para os enfoques das agéncias de
informagdes da inteligéncia militar, da policia
e da inteligéncia tradicional.

A construgdo de uma inteligéncia no escaldo
inferior foi particularmente importante contra
os grupos, como no caso do EPRI, que adotava
uma descentralizagdo com o proposito de se
manter em seguranga.”’ As forgas de seguranga
britanicas foram praticamente bem sucedidas,
eliminando outros grupos de terroristas que
operavam na Irlanda do Norte, utilizando uma
estrutura centralizada. Keith Maguirre disse
que: “A habilidade das forgas de segurancga
britanicas para destruir qualquer grupo, permitiu
que fosse possivel a identificagdo da geografia
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de unidades inteiras. No caso do Exército de
Libertagdo Nacional Irlandés (INLA) ou do
Comando M3do Vermelha, uma falha levou
a identificagdo da totalidade da lideranga da
organiza¢do e at¢ mesmo de todos os seus
integrantes em poucos meses.”*

De onde vem a forca das operacdes de
inteligéncia nos menores escaldes? A principal
fonte sdo as forgas de seguranga que fazem a
atividade de observacdo e interagdo com os
integrantes da populagao.

» Cada soldado como elemento de busca de
informacées. A coleta direta de informacgdes
nos menores escaldes das forcas de seguranca
confia nos olhos e nos ouvidos de toda a sua
tropa e ndo apenas nos da for¢a de inteligéncia.’!
Considerando que os insurretos e terroristas se
misturam com a populagdo, estar familiarizado
com as atividades normais da populacdo
permite que se identifique quando existe
alguma alteragdo relacionada com as agoes
dos insurretos. Dessa forma, para os oficiais
da Policia de Patrulha Comunitaria, essa
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estratégia usa a capacidade individual de se
observar as atividades normais em sua area de
atuacgdo e, assim, aplicar sua propria avaliagdo
para identificar as atividades que precisam ser
acompanhadas de perto.*

Na Irlanda do Norte, as tropas realizaram essa
estratégia exaustivamente com o “constante
patrulhamento a pé que permitia a tropa
conhecer e se familiarizar com as atividades
da area e, dessa forma, obter informacdes sobre
o contexto.”*® As patrulhas foram treinadas
para observar mais os elementos chaves,
como identificar insurretos suspeitos cuja
posicao ou atividades tivessem um interesse
especial, aumentando, em conseqiiéncia, as
informagoes da inteligéncia coletada.’* Para
que essa estratégia seja eficaz, as varias pegas
da informacdo coletada devem ser grupadas de
modo a atender as necessidades de inteligéncia
em todos os niveis, desde a necessidade de
informagdo para atender uma operacao tatica
até a elaboracdo de uma sintese de dados para
orientar as diregOes estratégicas sobre todo o
conflito.* Os britanicos confiavam plenamente
nas reunides para as criticas apds a realizacdo
das patrulhas (debriefing), buscando coletar
informagdes e montar o quebra-cabeca do
conflito com base nas informac¢des obtidas
pela inteligéncia.’* Em “O Exército Britanico
no Ulster”, David Barzilay escreveu — “Uma
patrulha ndo pode nunca terminar na porta da
entrada da base. Devemos pegar uma xicara
de cha, um cigarro e ir para um ambiente
relaxado, quando, entdo, a patrulha vai escrever
cada aspecto de informagdo relevante para
ser repassado a sec¢do de inteligéncia da
companhia.”?’

Como os soldados podem realizar a coleta
eficientemente, individualmente ou no Ambito
das unidades, as praticas militares com
padrdes de roteiros comprimidos de servigo e
de rodizio no patrulhamento podem dificultar
esta estratégia. O conhecimento detalhado do
local s6 pode ser adquirido com o decorrer do
tempo. A mudanga dos soldados no final de suas
missoes nos tira da realidade de se atingir os
desejaveis niveis de alta eficiéncia.

No comeco dessas atividades, os militares
britdnicos adotaram algumas medidas para
auxiliar na transferéncia de conhecimentos entre

42

as unidades envolvidas, por ocasido de seus
rodizios, em suas areas de atuagdo. De acordo
com Michael Dewar, “Durante os primeiros
anos, os batalhdes saiam precipitadamente
da area de emprego com pouco ou nenhum
conhecimento do local ou das formas como
0os governos ou os militares reagiam face
aos eventos.”*® Com o tempo, para auxiliar
na passagem de informag¢des, o Exército
desenvolveu um processo sobrepondo o
comando e fung¢des especiais de militares
dos batalhdes que chegavam com as mesmas
das unidades que ja estavam operando.* Tais
medidas, permitiram a inversao da vantagem
dos insurretos, passando as tropas a operar com
um maior conhecimento do local.

* Pense na pessoa primeiro. Mesmo sendo
possivel coletar todas as informagdes que os
soldados escutam ou observam no contexto do
combate contra insurretos, sempre existirdo
areas em que as forcas de seguranca ndo
conseguem penetrar. Sendo assim, a operagao
contra insurretos deve se estender também
aos ouvidos dos observadores da area e da
populacdo como um todo para obtencdo de
informagdes sobre onde se escondem os
insurretos. Conforme a populagdo se desloca em
suas atividades diarias, ela certamente observa
atividades e ouve informagdes que possuem um
valor incalculavel para as for¢as de seguranca.

Na Irlanda do Norte, a populacdo de um
modo geral proveu dados importantes em
muitas oportunidades. Algumas informagdes
chegaram via um sistema telefonico confidencial
disponibilizado pelas forgas de seguranga.** A
interacdo direta entre membros da populagdo
e das forcas de seguranca, com freqiiéncia,
foi fundamental para conseguir esse tipo de
inteligéncia.*! Com interagdes regulares com
as forcas de seguranga, como por exemplo,
em pontos chaves, alguns individuos tinham
oportunidade de passar, esporadicamente,
informacdes de inteligéncia para nossos
agentes.*” Em contextos como esse, a coleta de
informagdes depende ainda mais de individuos
de fora das organizagdes de inteligéncia ou com
essa especialidade. A natureza da relacdo entre
a populagdo e os militares individualmente
pode determinar o sucesso da missdo. Para
se certificar de que cada acdo dos soldados
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fosse coerente com as metas gerais, eles foram
treinados para atuar com cortesia, porém com
firmeza. Aos poucos se compreendeu que a
forma de comportamento fazia uma grande
diferenca no resultado alcancado. “A firmeza
era aceitavel, porém, a aspereza ndo.”*

Para possibilitar a intera¢do e troca de
informagdes entre a populacdo e as forcas
de seguranca, os soldados precisavam falar
o idioma da populacdo. Na Irlanda do Norte
tal fato ndo era um problema como ¢ o caso
no Iraque, em que os membros das for¢as de
seguranca que falam o idioma sdao fundamentais.
Se um membro da populagdo ndo consegue se
fazer entender quando aborda um soldado, ele
provavelmente ndo ira aguardar por uma nova
oportunidade para encontrar um soldado que
fale seu idioma.

* A opinido publica direciona a coleta de
informacées. Em uma operacdo de combate
contra insurretos a imagem ¢ importante. A
probabilidade da populacao prover informagoes
valiosas depende da percepgao que ela tem das
forcas de seguranca e de suas atividades. Se
por exemplo, os cidaddos acreditam que eles
ndo vao ser protegidos contra a violéncia, sua
vontade de colaborar com as autoridades sera
reduzida. * Quando insurretos ou terroristas
adotam uma postura que ¢ percebida como
brutal ou imperdoavel pela populacdo de um
modo geral, tende a liberar informacdes, apesar
do medo. Porém, confiar apenas nos erros
taticos dos adversarios para conseguir a fluéncia
de dados de inteligéncia ndo ¢é o suficiente em
um combate efetivo contra insurretos.

As agdes também importam. Quando as
acOes das forcas de seguranca parecem
inadequadas ou repressivas, a confian¢a da
opinido publica pode ser rapidamente perdida.
O interrogatorio de suspeitos constitui-se em
um bom exemplo. Quando por ocasido de
sua execuc¢do, na busca de informagdes sobre
atividades de inteligéncia, a forma como se
conduz o interrogatdrio publicamente ¢ muito
importante.* Se sua execugdo com os insurretos
for extremamente agressiva, eles irdo usa-las
em suas propagandas. Esse foi certamente o
caso na Irlanda do Norte quando tais praticas
foram chamadas de “interrogatorio aprofundado,
em que se revelou uma grande quantidade
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de informacdes durante a guerra na qual a
inteligéncia era necessaria. Mas o sucesso
em uma operacdo contra insurretos ndo pode
ser medido apenas pelo desempenho militar.
A questdo do interrogatorio constituiu-se em
um fator de perda politica para as forcas de
seguranga e de vitoria para o [IRA.”

A coleta direta de informagées
nos menores escalées das
forgas de segurancga confia
nos olhos e nos ouvidos de
toda a sua tropa e ndao apenas
nos da forga de inteligéncia...
essa estratégia usa da
capacidade individual de se
observar as atividades normais
em sua area de patrulha e,
assim, aplicar sua propria
avaliacao para identificar as
atividades que precisam ser
acompanhadas de perto.

O valor da informagao obtida, depois do
uso do método do interrogatdrio intenso,
deve ser substituido por outros métodos que
usem a cooperac¢do voluntaria por parte da
populagdo.*’ Uma percepgdo negativa também
pode provocar reacgdes politicas que limitam a
capacidade de obtenc¢ao de dados de inteligéncia.
Tony Geragthy nos disse que: “a tempestade
politica, causada pela pratica de interrogatorios,
resultou na imposicdo de limites oficiais para
o interrogatodrio, fato que foi usado como um
prémio militar para o IRA.”*

De forma semelhante, acdes adotadas pelas
forcas de seguranca que afetam a populagao
em geral devem ser avaliadas no contexto de
sua influéncia no ambito da opinido publica.
Apesar de operagdes de ampla escala como as de
”busca e apreensao poderem servir para coletar
informagdes em extensas arcas habitacionais,
elas, com freqiiéncia, restringem o publico e
inibem sua cooperacdo. Limitando operagdes
abrangentes e usando outros métodos de coleta
de informagdes, podem pagar dividendos em
termos da opinido publica.®
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Integrantes da Policia Real Ulster removem um manifestante catélico das muralhas de Londonderry, na Irlanda do Norte, antes
do inicio do desfile de Aprendizes Protestantes em 12 de agosto de 1995.

Instrumento 2: Operacgoes e
Unidades Especializadas

Enquanto os esforcos abrangentes para coletar
dados de inteligéncia podem chegar a muita
informacgdo util, outros métodos demandam
instrumentos mais especializados. Alguns dos
métodos usados em operagdes de inteligéncia na
Irlanda do Norte eram bastante simples em seu
conceito. Por exemplo, os Pontos de Controle
Inopinados (Snap Checkpoint) foram usados para
coletar informagdes sobre o movimento de pessoas
e de veiculos.*® De modo semelhante, as operagdes
de “Parada e Busca”(Stop and Search) de individuos
em areas de risco contribuiram para a coleta de
alguns tipos de informagdo de seguranga.’! Outras
operagdes eram mais complexas e exigiam unidades
com habilidades especiais para executa-las.

44

Os postos de observagao (PO) representaram
a parte mais importante na luta de inteligéncia.
Alguns desses PO eram abertos e ostensivos,
como por exemplo, o posto no topo do Divis
Flats, a oeste de Belfast, onde observadores
continuamente vigiavam as ruas usando binoculos
de alta poténcia e de visdo infravermelha, a
noite.>”

Postos de observacdo sigilosos,
complementados por patrulhamento disfarcado,
foram também usados em areas problematicas
para permitir o monitoramento por um periodo
mais prolongado.*® Nesses PO, a permanéncia do
pessoal ajudou na obtengdo de um conhecimento
rotineiro sobre o local, tornando facil para
o observador identificar qualquer alteragao
no setor de atividades do EPRI. De acordo
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com Barzilay: “Cada vez que um posto de
observacdo era mudado de local, os mesmos
fuzileiros navais assumiam a mesma posi¢ao e
todas as fung¢bes de observagido, de modo a se
familiarizarem com as rotinas do dia-a-dia como
com o carteiro, o entregador de jornal, o garoto
que abria e fechava o comércio. Dessa forma,
cada fuzileiro se familiarizava com as pessoas
e o local, e assim, podia identificar mudangas
na rotina.>*

A observagao ostensiva foi desafiante. Em
vizinhangas menores, os estranhos podiam ser
facilmente identificados e rapidamente geravam
desafios, dificultando o andamento de atividades
estaveis de monitoramento. Isso demandava o
desenvolvimento e o emprego de uma ampla
variedade de equipes especializadas com
treinamento para a observacdo de individuos,
além de outros métodos para coleta de dados de
inteligéncia. Grupos como os da 14* Companhia
de Inteligéncia, observadores especiais dos
pelotdes, a unidade E4A do Departamento de
Policia e forgas especiais britanicas (special
AIN service-SAS) participaram em diferentes
situagdes na luta da inteligéncia na Irlanda do
Norte. Algumas equipes militares de inteligéncia
operavam em extensos roteiros (comparados
com rodizios menores de outras unidades)
para prover a continuidade e permitir que
se obtivessem conhecimentos especificos e
especializados sobre o local.”®> Dispondo-se de
unidades monitorando as areas e de individuos
atuando sigilosamente, se pode obter dados
de inteligéncia adicionais, pelo emprego de
operagdes do tipo desafio/resposta, essas acdes
ostensivas, executadas pelas forcas de seguranga,
foram combinadas com observacgdes com
suficiente proximidade, para capturar, qualquer
atividade do EPRI ou para conduzir agdes
defensivas por meio de elementos ostensivos.
(Overt).”®

Instrumento 3: Técnicas
Flexiveis

Enquanto os servicos de seguranca britanicos
desenvolveram amplos esfor¢os de inteligéncia
que confiavam na observagao direta e na coleta
de informagdes por individuos, tais operagdes
sempre tiveram um grau de risco. Entretanto,
instrumentos técnicos foram necessarios para
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prover formas alternativas e complementares
para a coleta de informagao. Tais instrumentos ou
métodos também constituiram uma importante
for¢ca multiplicadora, pois freqiientemente
ndo eram suficientes para prover operacoes
de monitoramento que satisfizessem as
necessidades da missao.”’

As estratégias aplicadas na Irlanda do
Norte incluiam métodos tradicionais, como
por exemplo, sensores aerotransportados com
televisdo ao vivo, fotografias sofisticadas e
sistema de infravermelho de detec¢do.>® Outros
instrumentos desempenharam um importante
papel como aparelhos de escuta, telefones leves,
cameras escondidas, detectores de movimento,
bem como tecnologia de comunicagdo que

Se... os cidadaos acreditam
que eles nao vao ser
protegidos contra a violéncia,
sua vontade de colaborar com
as autoridades sera reduzida.

detecta qualquer interferéncia.”® Uma grande
variedade de meios foi usada em dreas de
particular interesse, como em zonas em que 0O
EPRI movimentava-se pela fronteira na Irlanda
do Norte para toda a Republica da Irlanda,
inclusive nos tineis subterraneos onde havia
suspeita de operagdes terroristas.®

Os esfor¢os de monitoramento técnico
também foram adequadamente adaptados
para as operagdes contra os insurretos. As
tecnologias foram alteradas para a missao, e ndo
ao contrario, quando aumentaram os esforcos
da coleta em vez de se determinar como deveria
ser feito. Como exemplo, a tarefa critica de
identificacdo e monitoramento de atividades do
EPRI representava uma abordagem fotografica
de uma iniciativa de monitoramento, sendo
aplicada de forma analoga a que deve ser
usada pelas agéncias policiais e diferentemente
do usado tradicionalmente para a coleta de
informagades.

As fotografias de terroristas suspeitos e
0 seu uso para identificar possiveis aliados
constituiram-se em uma atividade critica
para identificacdo de pessoas que podiam ser
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recrutadas como agentes de informagao.®!
Quando as forcas de seguranca identificavam
uma area que membros de grupos de insurretos
usavam, como local para guardar armamento,
residéncias ou prédios comerciais, as forgas
de seguranga freqlientemente monitoravam tais
locais com video e dudio por longos periodos,
como um esforco para identificar terroristas e
aqueles que lhes davam apoio.®

O “transmissor de movimentos”foi outro
instrumento util para as atividades de inteligéncia
no monitoramento do EPRI, ajudando as forgas
de seguranga no mapeamento do movimento
de veiculos ou materiais da infra-estrutura
terrorista. Os aparelhos de transmissdo em
veiculos permitiram monitorar-se a posi¢ao
de um carro, com informante ou suspeito,
em varios locais na Irlanda do Norte. O
mapeamento dessas areas ajudou a identificar
locais que deviam ser monitorados mais
detalhadamente.®® Na metade dos anos 70, o
aprimoramento da tecnologia tornou possivel
colocar dissimuladamente, aparelhos de
rastreamento semelhantes as armas e explosivos,
descobertos em esconderijos de armas EPRI.*
Na pratica conhecida como “jarking”, foi
possivel monitorar o aperfeigoamento dos
armamentos, identificados por meio de um
sistema logistico. Quando foram produzidos
aparelhos capazes de capturar audio, eles
também foram usados para se escutar conversas
proximas dos armamentos.®

A Correta Capacidade para Uma
Analise

Os diversos métodos de coleta de informacoes
usados contra o EPRI respondem a solicitagao
de Kitson, quanto a maioria das informacdes
geradas pelos menores escaldes a respeito dos
insurretos € de suas atividades. Porém, sem
uma forte capacidade analitica de interpretar a
informagdo, os esfor¢os das operagdes contra
insurretos podem inutilizar os dados, ao invés
de aumentar o conhecimento sobre a situacdo
na area. Desmond Hamill disse que: “O que era
necessario entdo, era que tudo fosse estruturado
e unificado de uma forma construtiva e 0til”.%

O correlacionamento das fatias de informacoes
coletadas pelos esfor¢os de inteligéncia em
operacdes contra insurretos em uma fotografia

46

coerente requer o compromisso da forca e da
capacidade humana.®” No inicio, os militares
britanicos com freqiiéncia ndo envolveram o
efetivo necessario para aquele tipo de operagao.
De acordo com Bruce Hoffman e Jennifer Taw,
“Em 1973, o numero de militares especialistas em
informacodes de inteligéncia, responsaveis pela
montagem e coleta da informacgao, era deixado
a cargo de cada unidade, mas os numeros
eram comparativamente pequenos, em torno
de aproximadamente seis homens em situagao
de guerra.”®® A interpretagdo e a disseminagao
eficiente de uma grande quantidade de dados
produzidos era muito maior e crescente, dada
a necessidade de “ampla organizacdo das
informagdes, trazida pelas tropas de campo, para,
posteriormente serem utilizadas.”®

Enquanto o uso da inteligéncia requer
capacidade analitica suficiente e tecnoldgica
(capacidade computacional e de base de
dados), o mesmo também desempenha um
papel importante, entrelacando os pontos de
inteligéncia de grau inferior dentro de um
contexto coerente. Inicialmente, a administrag¢ao
dos dados consiste no uso de bancos de dados,
de arquivos e de lista de fotografias de potencias
membros ou simpatizantes do EPRI.™® A medida
em que o combate contra insurretos se prolonga,
esses instrumentos passam a demandar uma base
de dados complexa e sistemas de administragdo
de informagdo computadorizados. A descri¢dao
de esforcos de inteligéncia indica que ha
um sistema de dados sobre veiculos (cédigo
chamado Vengeful) e um individual (codigo
chamado de Crucible).”!

Normalmente, os dados eram combinados
com a coleta proveniente de todas as areas.
Organizacgdes policiais, por exemplo, alimentam
o seu sistema de inteligéncia em um sistema
criminal unificado: “O monitoramento de
terroristas suspeitos e seus apoios também
foram catalogados, sendo os detalhes enviados
as agéncias para combinar as informagdes. Esses
detalhes eram introduzidos em um sistema
computadorizado onde era possivel fazer a busca
de uma referéncia com informagdes sobre data
e local em que o veiculo havia sido acessado.””?
Ryder nos diz que: “Cada pega de informagao
que chegava ao RUC, oriundo de qualquer fonte
era catalogada como informacgao. Os relatorios
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Um jovem anda perto de um muro pichado pelo IRA em Belfast, na Irlanda do Norte (4 de margo de 2001)

formais de balistica de cada incidente eram
casados com o mais simples ou inconseqiiente
detalhe de inteligéncia.””

Tais sistemas eram construidos e compilados
por meio da coleta sistematica de informacdes
e de um banco de dados de infra-estrutura,
com dados geograficos de censo e de outras
informagdes descritivas sobre a area e seus
habitantes, buscando proporcionar o contexto
da coleta de informacgdes de inteligéncia.’™
Comprometimentos de tempo e recursos
necessarios para construir ¢ alimentar tal sistema
requerem um investimento inicial, mas em
longo-prazo a luta contra um grupo de insurretos
permite que esse investimento seja compensado.
O sistema se retro-alimenta com o tempo, na
medida em que a informacgdo produzida tende
a se expandir.

Aspectos de conhecimento de base adicional
foram somados ao sistema de colagem de dados
para melhorar a andlise dos mesmos e o padrao
de reconhecimento, possibilitando aplicar
técnicas como a andlise do trafico e da rede de
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grupo com o propésito de detectar pequenas
alteragdes no comportamento dos suspeitos.”
Por exemplo, se o sistema perde o trajeto de
um suspeito especifico, a atencdo passava a
ser dirigida a localizagdo desse individuo para
se determinar as razdes relacionadas com essa
mudanc¢a de comportamento.”®

O sistema computadorizado com capacidade
de recuperagado rapida do dados também oferece
aos soldados em operagdo um guia para a sua
atua¢do. Barzilay escreveu que “Soldados
realizando patrulha a pé ou motorizada vao em
busca de uma pessoa ou um veiculo especifico.
Quando um alvo for capturado, essa informagao
¢ transmitida imediatamente para o comando
do batalhdo que transmite aos oficiais de
informagodes e que passam a mensagem para o
computador em segundos. Em muitas bases, em
diferentes regides do Ulster, havia um terminal
conectado a um computador. Essa conexao
também permitia que o oficial de inteligéncia
ou operador passasse aquela informagdo para
o computador e depois para os soldados no
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terreno. Poderia ser uma informacao simples
sobre um suspeito que se encontrava no mesmo
local de rotina ou alguma informagao sobre um
suspeito que deveria ser abordado com cautela,
por ter sido visto envolvido com uma atividade
terrorista armada.””’

Quando as forgas de seguranca
identificavam uma area ...

que membros de grupos de
insurretos usavam, as forcas
de seguranca freqiientemente
monitoravam tais locais com
video e audio por longos
periodos, como um esforgo
para identificar terroristas e
aqueles que lhes davam apoio.

Manter o soldado informado no campo
permitia que esses militares gerassem dados
ainda em maior quantidade e qualidade.
Balizay prossegue dizendo que: “Aqueles que
fazem patrulha motorizada, quer sejam da
Policia ou Forga Real, ou mesmo um soldado
isolado, recebiam um sumario sobre o que
deviam procurar e estar alerta no campo. Essa
informagdo era originaria, provavelmente, de
uma pista da policia de inteligéncia criminal,
de um ramo especializado ou mesmo de
alguma outra fonte que teria sido introduzida
no banco de dados do computador (sistema
de inteligéncia).””® Receber tal informagao
consistia em perceber os beneficios possiveis.
Tal fato os incentivou a contribuir com mais
informacgdes para o sistema.

Utilizando a Informacao em um
Combate Prolongado

Nas atividades de inteligéncia militar, o foco
freqlientemente dirige-se para movimentar-
se o mais rapido possivel, desde o momento
de receber a informagdo até agir sobre ela
— movimentando-se de sensor para emissor,
assim como ¢ denominado pelo Exército
americano — em um esfor¢o de ressaltar todas
as informagdes possiveis. A inteligéncia em
contra terrorismo e combate contra insurretos,
algumas vezes leva a uma operacao bem
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sucedida, na qual os planos dos terroristas e
insurretos sdo interrompidos, adversarios sao
mortos, capturados ou feridos; células sdo
reveladas e condenadas na corte judicial; ou as
bases logisticas sdo capturadas e as linhas de
abastecimento interrompidas. Exemplos de tais
operagdes podem ser identificados no decorrer
da historia da violéncia na Irlanda do Norte.
Porém, em uma guerra de longa duracao esses
eventos constituem-se em excegdes € nao em
normas. Vitorias de impacto ndo constituem
o resultado mais comum dos esforgos de
inteligéncia em um combate contra insurretos
— e nem sempre o mais desejado.

NaIrlanda do Norte, a aplicagdo da inteligéncia
imediata e de modo ativo era arriscada, nido
apenas para os policiais ou militares, mas também
para as fontes de informagao, cuja identidade
e atividades podiam ser descobertas.”” Deve
haver um equilibrio entre agir imediatamente,
dispondo da informacdo que demanda a agdo,
obtendo-se uma vitoria local ou manter a
vigilancia como um esfor¢o de compreender
completamente as a¢des e planos dos insurretos,
conduzindo a batalha para um momento ainda
de maior sucesso no futuro.®” Esse equilibrio
necessita de estratégias diferentes para agir com
inteligéncia em um contexto do combate contra
insurretos.

Em virtude do risco de se revelarem as fontes
e os métodos de inteligéncia, na Irlanda do Norte
foi mais usual frustrar os oponentes do que
ataca-los diretamente. Por exemplo, tendo-se
conhecimento de que um ataque terrorista estava
planejado as forgas de seguranca davam forma
ao contexto, de modo que o EPRI terminava
por desistir da operacdo. Urban nos disse que
“uma equipe do IRA langada para assassinar
um membro das forgas de seguranca nao
prosseguiria no ataque se ela percebesse varios
policiais de seguranca, talvez detendo veiculos
para inspeciona-los nas proximidades de sua
base. Os policiais ou soldados envolvidos nessa
operac¢do, na maioria das vezes, nem sabiam das
razdes que justificavam sua presenga naquele
local.”®!

Tal operacdo de interromper uma atividade
nem sempre deve envolver uma agdo por parte
das forcas de seguranc¢a. Urban continuou
dizendo que “um oficial de inteligéncia relatou
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um incidente, no qual uma equipe do IRA
iria viajar por uma determinada rota para um
ataque. As for¢as de seguranga simularam um
acidente de carro na estrada. Nao havia um
alvo para atuar, porém a hipotese era de que
os terroristas no carro ficariam nervosos com a
espera na fila, imaginando que a policia poderia
chegar a qualquer momento. Esta simulagdo
funcionou.”*

Outras estratégias incluiram, simplesmente,
privar os terroristas de seu alvo. Se uma
informacdo de uma emboscada planejada para
uma patrulha da forca de seguranga vinha de
uma fonte de apoio, aquela area ficava fora dos
limites da patrulha, significando que o EPRI
estaria 4 esperando e pronto para atacar um alvo
que nunca iria aparecer.®® Deslocamentos mais
discretos das forgas de seguranga eram usados
para distrair os terroristas em guarda quanto ao
rumo de uma rota e também para influencia-los
em como iriam relatar o risco das operagdes
planejadas nas proximidades de uma base ou
do local das forgas de segurancga.®

Essa abordagem de aplicacdo da inteligéncia,
em que as for¢as de seguranga, essencialmente,
ndo provocam dano a nenhum dos lados e
as operacdes dos terroristas sdo eliminadas,
demanda um combate de longo prazo. Ela
reconhece que existe valor em frustrar uma
operagdo, enquanto sdo preservadas as fontes
de inteligéncia, em lugar de se usar uma tatica
de ataque imediato. Enquanto se atua dessa
forma, ndo se enfrenta diretamente o pessoal
ou armamento dos insurretos, porém limita-se a
liberdade de suas organizagdes e toma-se o seu
tempo no planejamento de atividades que ndo
serdo executadas.

Mudando o Vocabulario no
Combate contra Insurretos

O Departamento de Defesa Americano
recentemente adotou o termo de Guerra
Prolongada, para descrever o confronto no
Iraque e a Guerra Global Contra o Terrorismo.
Tal mudanca no vocabulario ¢ significativa,
dado que a maior parte do planejamento militar
americano contemporaneo tem mantido o foco
no combate de curto prazo, combinando forga,
precisdo, agilidade e velocidade para proporcionar
uma vitoria rapida. Porém, vencer uma guerra,
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definitivamente, importa mais do que assumir
que a guerra deva ser combatida e vencida em
diferentes etapas. Assim como na experiéncia
britdnica, demonstrada na Irlanda do Norte,
muito mais do que assumir o carater duradouro
do combate, os Estados Unidos deverao realizar
uma série de mudancas, se pretendem estruturar
novas organizacdes capacitadas para vencer tal
conflito. Vencer uma guerra de longa duragao ¢
diferente do que vencer, sucessivamente, varias
guerras de curta duracdo. Ao contrario, vencer
uma guerra duradoura requer a aplicagdo de
instrumentos totalmente diferentes, algumas
vezes instrumentos antiéticos, distintos daqueles
usados em uma vitoria rapida e decisiva.

Talvez de modo ndo surpreendente, a Irlanda do
Norte oferega muitos exemplos de organizacdes
estruturadas, tanto para a busca de uma vitoria
rapida quanto para a manutencdo de operagdes
de longa durag@o. Quando partiram, os britanicos
ndo imaginavam a possibilidade de estarem
envolvidos em um combate por varias décadas
e suas agdes iniciais ndo tinham em mente os
requisitos necessarios de um conflito de longo
prazo.*® De acordo com Graham Ellison, as
organizagdes policiais envolvidas adotaram
a postura de um Exército que acreditava na
possibilidade de uma agdo em forga para apertar
0 cerco sobre os terroristas € vencer a guerra em
curto prazo.®®

O mesmo foi verdade para o EPRI. No
comego o EPRI abordou a guerra a partir de uma
perspectiva de que “apenas mais um combate”iria
forcar os britanicos a se retirarem da Irlanda
do Norte. A organizacdo somente abandonou
essa visdo muito tempo depois, partindo para
uma postura em que sua meta era sobreviver
em um combate de longa duracdo, integrando
sua a¢do violenta com uma estratégia politica
mais explicita.’” Ambos os lados mudaram
com o0 tempo, pois suas estratégias estavam
voltadas para um combate rapido, utilizando,
principalmente os meios militares, que, no
entanto, produziram resultados insatisfatorios
e, que, com freqiiéncia, comprometiam os seus
interesses.

Para as organizagdes de seguranca, realmente
a adogdo de uma abordagem de guerra duradoura
conduz a mudanga de um conflito decisivo para
uma operagdo paciente. Isso significa entender
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como as forcas de seguranca contribuem ou
dificultam politicamente com outros esforcos
contra os insurretos. E importante considerar o
impacto geral das agdes de seguranga, porque
muitas atividades de inteligéncia contra os
insurretos ndo produzem resultados militares
claros, que podem ser medidos pelo numero
de agOes efetivas contra adversarios ou de
material destruido. A coleta extensa de dados
sobre individuos nas areas de responsabilidade
e as reunides para as criticas ao término das
missdes, ainda que parecessem diferir das praticas
tradicionais dos militares, funcionam.

De modo similar, uma operagao maior pode
limitar a a¢do, talvez somente interditando
os planos dos insurretos ou mesmo tendo a
oportunidade de atacar um alvo identificado como
meio de se obter uma informagao necessaria. Em
razdo de que a inteligéncia militar normalmente
atua na busca da coleta de informagoes ¢ de uma
lista de suspeitos ¢ dificil dispensar o atrativo de
um alvo valorizado em troca de um beneficio
futuro. Paciéncia e disciplina, entretanto, sem
vitorias taticas diversificadas, podem vencer os
insurretos.

As variacdes de uma operagao contra insurretos
tornam a coleta, a aplicacdo e a analise de dados
de inteligéncia diferentes de uma operagdo de

inteligéncia militar tradicional, no qual sdo
otimizados para uma ac¢do rapida e decisiva.
Os ciclos prolongados de coleta e analise
de informagdes e, algumas vezes, o uso dos
dados, tornam dificil avaliar os resultados da
inteligéncia no combate contra insurretos em
termos puramente militares. Por exemplo, quando
os resultados de um combate extenso conduzem
a uma estabiliza¢do ou a um empate, a utilidade
do componente militar em uma atividade pode
parecer limitada; entretanto, no contexto dos
esforcos politico-militares integrados deve existir
uma grande utilidade em tal abordagem em longo
prazo. Quando vocé neutraliza a capacidade do
inimigo de causar danos, vocé abre oportunidades
para outras agdes, juntamente com alternativas
para a operacao.

Considerando que os combates contra insurretos
sdo concluidos por meios politicos, a missao das
forcas de seguranca talvez ndo seja destruir a
organizag¢ao de insurretos e seus membros. Talvez,
seja simplesmente prevenir que os insurretos
transformem o ambiente em violento. Quando as
forgas de seguranca efetivamente neutralizaram
os insurretos, tornando-os impotentes, uma agao
mais abrangente na esfera politica e em outras
frentes, pode alcangar importancia e levar a
rendicdo.MR
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